White Paper

¥
=~

LEEEEEE

I."'

REREHAR/
TIT117;

Total Facility Management

=R&M

Convincing cabling solutions



=R&M

Convincing cabling solutions

Inhaltsverzeichnis

I =11 o1 (=1 (8] o TP TP
2. Uberblick tiber die Netzwerke der GebaudeleitteChniK...............cc.ooeiveiicieiceeeceee e,
2.1. YO = TR
2.2. o) 01 VA o] ST o I =1 PSSR
2.3. ) PSPPSR
3. Strukturierte Verkabelung flr BAS ...... ..ot e e e e e e e e s s s e e e e e e e s s annnre e e e e e s e nnnnaees
3.1 L1 C=Te = o o USRS
4. Auswirkungen auf DateNNEIZWETKE ..........eueviiieiiiiiiiiiie s e e e s s r e e e e s e st e e e e e e s s snnnbeneeeeseannnnees
4.1. 0 SRR
4.2, WV AN Lttt et e e e —— e e oo ————e oot ———eeaaht—— e e ettt e e e e a——eeeaateeeeataataearaaeaeanraeaeannraen
LT S Tod o] 015151 {0] o =T £ U o Lo [P OO TP PP PPPOPPPRPPPPPRN

© Copyright 2008 Reichle & De-Massari AG (R&M). Alle Rechte vorbehalten.

Weitergabe und Vervielfaltigung dieser Publikation oder von Teilen daraus sind, zu welchem Zweck
und in welcher Form auch immer, ohne die ausdrickliche schriftliche Genehmigung durch

Reichle & De Massari AG nicht gestattet. In dieser Publikation enthaltene Informationen kénnen
ohne vorherige Ankiindigung geandert werden. Die Erstellung dieses Dokuments erfolgte mit
grosstmoglicher Sorgfalt, es enthalt den zum Zeitpunkt der Erstellung aktuellen technischen Stand.
Technische Anderungen vorbehalten.

White Paper | Facility Management | v1.0 | de | 01/2008 | Rolf Zollinger | 2



=R&M

Convincing cabling solutions

1. Ein|eitung Anwendung: Enterprise Cabling / Industrial
Cabling
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Kontrollsystem, weshalb es oft Mehrspurigkeiten bei den

Leitungen und den Sensoren gab. Zudem war es

unméglich, die Informationen zu biindeln, um einen Uberblick {iber die Gesamtsituation herzustellen.
Diese beiden Probleme wurden dank zunehmendem Einsatz von Informationstechnologie und
insbesondere der Entwicklung von Gebaudeautomationssystemen (BAS = Building Automation
System) weitgehend behoben. BAS-Installationen, die in die Gebaudeplane integriert werden, sind so
flexibel, dass sie an Anderungen der Verwendungszwecke bestimmter Teile angepasst werden
kénnen.

Die neueste Entwicklung ist die Integration des BAS ins Datennetzwerk des Geb&udes. Dadurch
gewinnt das BAS an Flexibilitat und wird ausserdem zuverlassiger und preiswerter, weil fir den
Datentransport das LAN verwendet wird.

2. Uberblick tiber die Netzwerke der Gebaudeleittechnik

Die ersten Netzwerke der Gebaudeleittechnik waren herstellerspezifisch und nicht sehr flexibel. Sie
verwendeten Ublicherweise proprietare Signalplane und erforderten oft auch spezielle Kabel. Ausserdem
waren sie nicht kompatibel. Aus diesem Grund waren die Gebaudemanager gezwungen, das ganze System
vom selben Anbieter oder von einer Gruppe von Anbietern zu kaufen. Die Gebaude selbst werden zwar nicht
gross verandert, jedoch ist es gut moglich, dass angebaut wird oder dass neue Besitzer mehrere Gebaude
von einem zentralen Ort aus verwalten wollen. Mit den friheren Kontrollsystemen war es schwierig, solche
Veradnderungen umzusetzen und die Resultate waren oft unbefriedigend.

In den letzten Jahren verringerte sich das Problem der Kompatibilitat dank offenen Standards und
Signalprotokollen, mit denen das BAS sowohl auf dem LAN als auch dem WAN funktioniert. Das bedeutet
nicht, dass BAS eine Standard-Ethernet-Infrastruktur erfordern (das ware fir gewisse Teile des
Kontrollsystems (berfliissig und auch zu teuer), sondern lediglich, dass eine eingebaut werden kann. Zu den
Netzwerkprotokollen der Gebaudeautomation gehéren BACnet, LonWorks und KNX.

2.1. BACnet

Eines der ersten weit verbreiteten Protokolle war das BACnet-Protokoll. Das BACnet-Protokoll basiert auf
einem hierarchischen Client-Server-Modell, in dem die Clients Dienstanfragen an die Server schicken, die
dann die Ergebnisse zuriicksenden. Der Standard definiert eine Schichtstruktur, in denen Gateways
zwischen den oberen Protokollschichten (fur die allgemeine Steuerung) und den unteren Protokollschichten
(fur die Kommunikation zwischen den Sensoren und Controllern) tUbersetzen. Gateways ermdglichen zwar
die Integration von sonst inkompatiblen Systemen mit proprietaren Signalplanen, sind aber relativ komplex
und daher auch teuer. Ausserdem generieren sie fir das Gesamtmanagement unnétigen Aufwand.

Ein weiterer Nachteil von BACnet ist, dass es mit normalen Datenkommunikationsgeraten nicht so leicht zu
routen ist. Das Protokoll Gibertragt die Daten via Ethernet und verwendet ein Adressschema, das nicht auf
TCPI/IP, sondern MS/TP basiert. Deshalb unterstiitzt es keine gewdhnlichen Layer-3-Gerate wie Router und
kann daher auch nicht von den Network Availability Features der Layer-3-Designs profitieren.
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Das erschwert die Integration des BAS ins Datennetzwerk. Fir BACnet kann zwar die strukturierte
Verkabelung des Datennetzwerks verwendet werden, es bendtigt aber moglicherweise separate Kabel oder
aktive Netzwerkgerate und macht somit das Datennetzwerk einiges komplexer.

Ein Trennung der beiden Netzwerke muss nicht unbedingt negativ sein, sondern kann in gewissen Féllen
sogar von Vorteil sein. In Wohnblécken zum Beispiel garantiert eine Trennung der Netzwerke den Mietern,
dass ihr Datennetzwerk vor Angriffen besser geschitzt ist. Hingegen auf einem Universitatsgelande oder
wenn mehrere Gebaude von einem Ort aus verwaltet werden missen, erhdht ein separates Netzwerk (oder
VLAN) bloss die Gesamtkosten. Ausserdem braucht das Netzwerk langer, bis es nach Stérungen durch
Kabelbriiche oder Switch- bzw. Routerausfalle wieder funktionsfahig ist.
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2.2. LonWorks/LonTalk

Ein weiteres bekanntes Protokoll ist LonTalk (standardisiert in ANSI/CEA 709.1 und IEEE 1473-L), das von
der LonWorks-Plattform verwendet wird. LonWorks war zuerst ein proprietéares System der Echelon
Corporation, wurde spéter aber von zahlreichen BAS-Herstellern iibernommen. LonTalk unterstiitzt sowohl
Peer-to-Peer- als auch Client-Server-Kommunikation und obwohl es flach ist, erméglicht es eine logische
Segmentierung des Netzwerks. Mit LonTalk werden keine Gateways oder andere Kommunikationshilfen
bendtigt. Falls n6tig, kénnen mit einer einzigen Konsole alle LonWorks-Sensoren oder -Controller auf dem
Gelande (mehrere Tausende) gesteuert werden.

Im Gegensatz zu BACnet funktioniert LonTalk mit UDP, IP sowie Ethernet. LonTalk-Pakete werden Uber den
offenen Standard EIA-852 getunnelt. Somit kann LonTalk mit gewéhnlichen Netzwerkgeraten geroutet
werden und von den High Availability Features der modernen Layer-3-Netzwerke profitieren. Neben
geringeren Installationskosten bedeutet dies auch, dass ein LonWorks-BAS dieselben Kabel und Switches
verwenden kann wie das Datennetzwerk, was das zentrale Reporting und Management vereinfacht.

LonWorks-Pakete sind klein (unter 256 Bytes) und nicht so komplex wie BACnet-Pakete, da sie nicht die
eher komplizierte Beschreibungssprache ASN.1 verwenden. ASN.1 ist fir jene Signalarten, die fir BAS
verwendet werden, zu komplex und verursacht riesige Datenpakete. Die Kosten, die fir die Erstellung eines
korrekten ASN.1-Pakets anfallen, sind im Verhaltnis zu einem kostengtinstigen Controller betrachtlich.
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LonWorks unterstitzt ausserdem eine Vielzahl von Paketibermittlungsoptionen wie Ende-zu-Ende-
Bestatigung, Nachrichtenauthentifizierung und garantierte Lieferzeiten.

2.3. KNX

KNX ist ein européisches Protokoll, das aus den drei Standards Batibus, EIB und EHS entstanden ist und
auf Uber zehn Jahren Erfahrung basiert. KNX eignet sich fir Heim- und Gebéaudeinstallationen, da der KNX-
Standard offen und plattformunabhéangig ist (keine Gebuhren fir KNX-Mitglieder). KNX garantiert
Kompatibilitat zwischen verschiedenen Herstellern sowie unterschiedlichen Geréatetypen und Medien
(Zweidrahtleitungen, Stromleitung, drahtlose Kommunikation, Ethernet). KNX entspricht der elektrischen
Systemtechnik fir Heim und Gebaude (EN-50090-Standards) und dem ISO/IEC-14543-Standard.

Bei KNX-Geraten hat man die Wahl zwischen drei verschiedenen Konfigurationsmodi. Der automatische
Modus (A-Modus) wird fir die Installation und Anwendung von nicht geschulten Installateuren gedacht. Er ist
ideal fur die Heimanwendung. Der einfache Modus (E-Modus) bietet mehr Funktionalitdten und ermdéglicht
die Konfiguration der Parametereinstellungen mit einer PC-basierten Anwendung. Er sollte von geschultem
Personal installiert werden. Der Systemmodus (S-Modus) ist ein programmierbarer Modus mit zahlreichen
Funktionen. Die Installation erfolgt durch speziell ausgebildete Fachleute.

Genau wie LonWorks hat auch KNX eine einfache und kompakte Paketstruktur. Deshalb kann es in einem
IP-Netzwerk (KNXnet/IP) angewendet werden und das LAN des Gebaudes nutzen. KNX kann &hnlich wie
BACnet hierarchisch verwendet werden. Die KNX-Gerate kommunizieren in diesem Fall Gber verdrillte
Zweidrahtleitungen oder die bestehende Stromleitung mit einem KNXnet/IP-Router bzw. -Gateway, der
wiederum mit der Bedienstation kommuniziert. Einige KNX-Geréate funktionieren auch mit Ethernet tiber
einen dedizierten KNX-net/IP-Router, aber das ist eher selten.

3. Strukturierte Verkabelung fir BAS

Ethernet ist nicht unbedingt die ideale Losung fiir das gesamte BAS. Doch die geringen Kosten von
Ethernet-Schnittstellen und die universelle Anwendbarkeit von Ethernet in modernen Geb&uden werden
dazu fuhren, dass immer mehr BAS-Elemente Uber Ethernet kommunizieren. Ethernet-Lésungen sind
universell anwendbar, da sie flexibel sind und sich bewéhrt haben. Die strukturierte Verkabelung erméglicht
eine effiziente und tbersichtliche Installation der benétigten Kabel (normalerweise UTP Kat. 5e oder Kat. 6)
in allen Stockwerken oder Bereichen des Gebaudes. Die Verkabelung wird in den Verteilerschranken
gebilindelt. Die Glasfaserkabel im Distribution Layer zwischen den Verteilerschranken und dem
Hauptdatenzenter ermdéglichen eine effiziente Verdichtung des Datentransports.

Mit einem solchen Verkabelungssystem kann relativ einfach ein Netz erstellt werden, welches das ganze
Gebéaude abdeckt. Somit kdnnen die verschiedenen Sensoren sowie die Controller und ihre Konsolen
miteinander verbunden werden. Ausserdem gewahrleistet die Installation von strukturierter Verkabelung bei
der Konstruktion des Gebaudes, dass das Gebdudemanagement kosteneffizient automatisiert werden kann.
Die wirtschaftlichen Vorteile beschranken sich jedoch nicht auf die Konstruktionszeit. Mit universellen
Ethernet-Kabeln sind Veranderungen und Upgrades beim BAS — zum Beispiel das Hinzufiigen einer
Videoiiberwachungsanlage — unkompliziert und kosten nicht viel, da der grundlegende
Transportmechanismus bereits vorhanden ist.

UTP-Kabel der Kategorie 5e und 6 unterstiitzen Ubertragungsraten von jeweils 1 Gigabit und 10 Gigabit pro
Sekunde. Wahrend normale BAS-Anwendungen niemals so hohe Ubertragungsraten erfordern,
beanspruchen hochauflésende Videolberwachungsanlagen oder biometrische Sicherheitssysteme gut und
gerne einen betrachtlichen Teil dieser Bandbreite. Da UTP-Kabel Power over Ethernet (standardisiert in
IEEE 802.3af und bald auch in dessen Nachfolger 802.3at) unterstiitzen, miissen keine Stromleitungen mehr
eingeplant werden, die einzig und allein BAS-Gerate versorgen. Mit Power over Ethernet und strukturierter
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Verkabelung kann eine einzige USV im Verteilerschrank mehrere Sensoren und Controller im Umfeld von
100 Metern mit Strom versorgen. Dies ist ein sehr kosteneffizienter Weg, um sicherzustellen, dass das
Gebaudemanagement auch bei Stromausféllen aufrechterhalten werden kann.

3.1. Integration

Die Verwendung von strukturierter Verkabelung und Power over Ethernet in einem modernen BAS hat den
grossen Vorteil, dass zahlreiche Gebaudefunktionen integriert werden kénnen. Es ist beispielsweise
mdglich, die Sicherheits- und Umweltkontrollsysteme zu kombinieren, so dass die entsprechenden Lichter
automatisch angehen, wenn in der Nacht ein Einbruch entdeckt wird. Ein solches System dient auch als
Ablenkungsmandver, um potenzielle Einbrecher abzuschrecken. Ahnlich kdnnen Sicherheitsfunktionen wie
die Videouberwachung in einer integrierten Umgebung bei der raschen Entdeckung von Branden oder
anderen Notfallen hilfreich sein.

Zusatzlich zu den Vorteilen dieser kombinierten Funktionen bringt ein integriertes BAS (ber die gesamte
Lebensdauer des Gebaudes bedeutende Einsparungen bei den betrieblichen Aufwendungen (Opex). Mit

einer Standardplattform erfolgen Moves, Adds and Changes schneller und einfacher, womit Kosten gespart
werden kdnnen.

Return of Investment

Einsparpotenzial

Planung Erstellung Nutzung, Betrieb, Erneuerung
Bauausflihrung Unterhalt, Umnutzung

it zur

Verlauf der Leh y mit
Verlauf der L y ohne Geb3

Ein integriertes BAS reduziert aber nicht nur den Opex, sondern auch die Investitionsausgaben (Capex). Bei
einem neuen Gebdaude betragen die Kosten fur Strom, Datennetzwerke und die Installation von Sensoren
und Controllern bis zu 50 Prozent des gesamten Budgets. Wenn man die Mehrspurigkeiten bei den
Netzwerken reduziert und die Stromanforderungen vereinfacht, kann ein effizientes Netz von Sensoren und
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Controllern erstellt werden, welches das gesamte Gebaude umfasst und gleichzeitig kleinere Leitungen und
Kanale bendotigt.

Dafur missen aber die Anforderungen des BAS bei der Planung des Gebaudes beriicksichtigt werden. Ein
gutes BAS ist flexibel. Das heisst, Controller kbnnen angeschlossen werden, ohne dass zusatzliche
Software installiert werden muss (plug and play). Zudem kann der Gebdudemanager aus einer grossen
Palette an kompatiblen Systemen auswahlen. Ein BAS muss kiinftigen Bedirfnissen gerecht werden und
Erweiterungen ermdglichen. Es soll den Manager nicht an Produkte oder Standards binden, die irgendwann
einmal nicht mehr unterstitzt werden.

4. Auswirkungen auf Datennetzwerke

4.1. LAN

Obwohl anspruchsvolle Systeme wie biometrische Zutrittskontrollen und Videoliberwachung zweifellos
immer mehr Datenverkehr verursachen, ist es unwahrscheinlich, dass BAS-Daten jemals den Hauptteil
eines LAN oder MAN ausmachen werden.

Das BAS kann aber je nach Netzwerk-Schema Auswirkungen auf die Zuverlassigkeit und die Sicherheit des
Datennetzwerks haben. Zu Beginn muss man entscheiden, ob die Verkabelung und die Netzwerkgeréte des
bestehenden Datennetzwerks verwendet werden sollen. Wie weiter oben bereits erwéhnt, ist es in einem
Wohnblock wiinschenswert, dass das BAS vom Datennetzwerk getrennt ist, damit das BAS-Netzwerk nicht
dazu missbraucht werden kann, in das Netzwerk eines anderen Mieters einzudringen. Die Verwendung von
separaten Geraten und Kabeln vereinfacht das Netzwerkdesign, kann aber auch zu Problemen fiihren, zum
Beispiel in kleinen Verteilerschrénken, wo sowohl das Geb&udenetzwerk als auch das Netzwerk der Mieter
untergebracht werden missen, oder im Distribution Layer, wenn nicht genug Glasfaserkabel vorhanden ist.
Naturlich ist es auch teurer, da fiir das BAS-Netzwerk separate Gerate benétigt werden. Eine strenge
Trennung gewahrleistet aber — vor allem in Kombination mit abschliessbaren Ports und Kabeln von R&M —,
dass das BAS vollig unabhéangig ist von den Datennetzwerken und somit vorsatzliche und unbeabsichtigte
Sicherheitsverletzungen mehrheitlich ausgeschlossen werden kénnen.

Bei einem Einfamilienhaus, wo der Bewohner gleichzeitig Gebdudemanager ist, spielen diese
Sicherheitsprobleme eine untergeordnete Rolle. Dort ist es sinnvoll, das BAS-Netzwerk im Verteilerschrank
und im Distribution Layer mit dem Datennetzwerk zu verbinden, um so Kosten zu sparen. Dies vereinfacht
das Netzwerk, doch muss man darauf achten, dass das BAS die Ausfallsicherheit des Netzwerks nicht
negativ beeinflusst. Bei einem LonTalk-Netzwerk besteht dieses Problem nicht, da LonTalk mit IP-Kapselung
arbeitet. Andere BAS-Netzwerke wie BACnet sind etwas komplizierter. Da BACnet fur den Datentransport
MS/TP verwendet, bendétigt der Grossteil der Datennetzwerke, die im Verteilerschrank ein oder mehrere
geroutete Subnetze verwenden, ein spezielles VLAN, das als Briicke fir die BACnet-Daten fungiert. Das
VLAN beeintrachtigt die Fahigkeit des Netzwerks, nach einem Ausfall schnell wieder funktionsféahig zu sein,
weil VLAN zur Verhinderung von Schleifen und Broadcaststiirmen das Spanning-Tree-Protokoll verwendet.
Das Spanning-Tree-Protokoll kann nur langsam umgeleitet werden und seine Erholungsphase
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verlangsamen auch die gerouteten Protokolle. Dieses Problem ist bekannt, weshalb die meisten Hersteller
von Ethernet-Switches und -Router Uber Mechanismen verfiigen (normalerweise proprietéar oder
semiproprietér), die dafiir sorgen, dass ein VLAN nach einem Ausfall schnell wieder funktionsféhig ist. Wenn
man also das Problem erkannt hat, kann man in den meisten Féllen vorsorgen.

4.2. WAN

Da Gigabit-Netzwerke noch nicht so verbreitet sind, kann es vorkommen, dass die Anforderungen eines
BAS, das fir das zentrale Gebdudemanagement eingesetzt wird, das WAN beeintréchtigt. Aber auch wenn
genug Bandbreite vorhanden ist, kénnte das Problem der Wartezeiten das zentrale Gebdudemanagement
erschweren. In einigen Fallen kann dieses Problem behoben werden, indem der BAS-Datenverkehr
priorisiert wird. Sind aber die Wartezeiten zu lang, hilft auch diese Priorisierung nicht.

Die Wartezeiten im WAN sind eher bei alteren BAS-Netzwerken und -Protokollen ein Problem. Neuere
Systeme sind so angelegt, dass flexibles Gebaudemanagement méglich ist, wenn auch zum Teil auf Kosten
der Funktionalitat der entfernten Konsolen.

5. Schlussfolgerung

Mit der Umsetzung der Anliegen friherer Gebaudemanager wird das Total Facility Management immer
komplexer. Durch den Einfluss der Spitzentechnologie und die hohe Innovationsgeschwindigkeit in diesem
Bereich wird auch das Aufgabengebiet der Gebdudemanager immer umfangreicher. Diese Entwicklung
durfte sich Uber die nachsten Jahre hinweg fortsetzen. Auf den ersten Blick scheint es, als mussten aufgrund
der raschen Veranderungen im Technologiebereich bei der Geb&udeplanung einige Aspekte wie das BAS
oder die Verkabelung offen gelassen werden, um sie spateren Losungen anpassen zu kénnen. Das ist aber
gar nicht nétig. Die heutigen Lésungen sind so flexibel und robust, dass sie den Anforderungen der
Bewohner und der Gebaudemanager geniigen und ein kostspieliger Umbau nicht nétig ist. Das verdeutlicht
die Vorteile, die ein Einbezug des BAS bei der Planung und Konstruktion des Gebaudes mit sich bringt.

Fur weitere Informationen zu Produkten und Lésungen von R&M besuchen Sie www.rdm.com
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