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Sicherheitslicken im LAN? | Geschaftsfeld: | Enterprise Cabling
Anwendung: Local Area Networks (LAN),
Viren, Wiurmer und Trojaner machen Schlagzeilen. A”hSCh'USStECh"'k
. ; . . , Format: White P

Die Schéaden fiir gréssere Unternehmen werden oft mit | orma | AL

L . . Topic: Sicherheit in lokalen Netzen
Hunderten von Millionen Dollar beziffert. Dass jedoch durch Massnahmen gegen unbe-
die meisten Netzwerkstorungen auf unspektakulare absichtigte oder unberechtigte

Verbindungsfehler zuriickgehen, machen sich nicht alle : Manipulation der Anschiisse
Ziel: Information Uber die haufigsten

Verantwortlichen klar. Denn dabei geht es um Geld, Ul o NEr e e
das nicht dammbruchartig verschwindet, sondern gen, ihre Auswirkungen und ihre

nebenbei versickert. : VETMETITE
Audience: IT-Manager, Planer und Installa-
teure, IT-Consultants
Verbindungsfehler entstehen durch technische Unzu- Autoren: ' Thomas Biirgler
langlichkeiten, menschlichen Irrtum oder mutwillige | Erschienen: | Juli 2004

Manipulation. Gegen alle drei Ursachen kann man sich
wirksam schiitzen — mit der richtigen Technik.

1. Grosser Blackout oder viele kleine Verluste?

.Disaster Recovery Planning“ war nach dem 11. September 2001 das Schlagwort, unter dem IT-Verant-
wortliche vor allem in den USA ihre Netze auf Sicherheit priften, um im Fall der Félle die ,Business Conti-
nuity” zu garantieren. Die Stromausfalle vom 14. August 2003 im Norden der USA und Ende September
2003 in Italien hatten ungleich gréssere Auswirkungen auf die Firmennetze, doch vergleichbare Aktivitaten
blieben aus — vielleicht weil kein terroristischer Hintergrund bestand.

In Europa hat auch der 11. September keine umgreifende Steigerung der Sicherheitsanstrengungen aus-
geldst. Nach einer Umfrage der Computerwoche vom 20. November 2001 reagierten nur 9 % der Unter-

nehmen stark, 66 % dagegen gar nicht mit zusatzlichen Sicherheitsvorkehrungen auf die Vorgange. Und
inzwischen wird wieder weltweit an der Sicherheit gespart. Diesen Trend konnte Ernst & Young in seiner
Umfrage zur IT-Sicherheit in Unternehmen vom August 2003 ausmachen.

Dabei nimmt die Zahl der Sicherheitsverstésse deutlich zu. Doch auch das veranlasst nur etwa jedes dritte
Unternehmen zu erhéhten Sicherheitsvorkehrungen — laut der zurzeit laufenden Information Week-Studie
IT-Security 2004.

Nun muss man unterscheiden zwischen dem Katastrophenfall und den vielen kleinen Ausféllen und St6-
rungen im Alltag. Viren, Wirmer und Trojaner machen regelméassig Schlagzeilen. Gezielte Angriffe von
aussen sind meist Einzelfalle und werden nur bekannt, wenn sie ein gewisses Ausmass an Schaden ver-
ursachen. Dass die meisten Netzausfalle auf Hardware- und Verkabelungsfehler zurtickgehen, bleibt weit-
gehend unbeachtet, weil unspektakular. Dennoch weisen renommierte Studien gerade auf dieses Problem
hin.
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2. Wie lange kann Ihr Unternehmen einen Netzausfall tberleben?

Fur 46 % der Unternehmen bedeutet ein einstindiger Netzausfall einen Schaden von bis zu 50.000 US-
Dollar, fur 8 % einen Verlust von Uber einer Million. Dabei furchten 4 % der Unternehmen schon bei einem
einstiindigen Netzausfall um ihren Bestand, nach 72 Stunden sind auch die letzten 40 % der Unternehmen
gefahrdet. Das ergab eine Umfrage von Contingency Planning Research im Frithjahr 2001, auf die

163 Unternehmen antworteten.

Weitere Statistiken zeigen: Am empfindlichsten rea- Modellrechnung

gieren das Bdrsengeschaft und der Zahlungsverkehr Wirtschaftlicher Schaden durch

mit Kreditkarten auf Netzwerkstérungen und Daten- Leitungs- und Verbindungsfehler

verlust. Es folgen Energieversorgung, Telekommuni-

kation, Transport und Verkehr sowie grosse Ferti- 1 Stunde Netzausfall in sensiblen Bereichen von Unter-
gungsbetriebe. nehmen verursacht durchschnittlich einen Verlust von

90.000 US-Dollar (Contingency Planning Research).
Einem schlissigen IT-Sicherheitskonzept geht des-
halb eine Risikoanalyse voraus. Dabei spielen Gros- 72 % aller Systeme in sensiblen Bereichen fallen 9 Stun-
sen wie die mégliche Schadenshéhe, die Eintrittshau- den pro Jahr aus (The Standish Group).

figkeit und der Wert der bedrohten Objekte eine Rol-
le. Dann die Natur der Angriffe oder Stérungen: Vi- 59 % der Netzwerkprobleme sind direkt auf die physikali-
ren, unberechtigte Zugriffe, Denial-of-Service- sche Infrastruktur und die Verbindungen zurtickzufiihren
Attacken, Manipulationen. Schliesslich die méglichen (The Gartner Group).

Angreifer selbst: Computerhacker, Terroristen, auto-

risierte oder nicht autorisierte Mitarbeiter, ehemalige Damit betragt der Schaden durch Leitungs- und Verbin-
Mitarbeiter, Wettbewerber. So werden sich die Ver- dungsfehler 0,72 x 90.000 Dollar/Stunde x 9 Stun-
antwortlichen klar, wo das ,Herz" des Unternehmens den/Jahr x 59 % = 344.088 Dollar/Jahr.

schlagt, wo die Schlagadern verlaufen und wie sie zu
schitzen sind.

3. Netzsicherheit — eine Frage der Priorisierung?

URSACHEN VON DATENVERLUST
UND NETZWERKSTORUNGEN'

Die Studie von Contingency Planning Research zeigt, dass nur 7 % der Daten-
verluste durch Viren verursacht werden, aber 44 % auf Hardwarefehler und 32 %
auf menschliche Irrtimer zurlickzuftihren sind. Die beiden zuletzt genannten
Bereiche lassen sich mehr oder weniger dem Layer 1 zuordnen (petrol-farbige
Schale in der Grafik links).

Die meisten alltdglichen Netzwerkstérungen und Datenverluste entstehen also
durch kleinere Funktionsfehler und menschliche Unzuldnglichkeiten. Sie sind

I Hardwiare und Systemfehizr nicht bestandsbedrohend und treffen die Unternehmen trotzdem empfindlich,
Fehimariculation beispielsweise wenn Teile der Produktion kurzzeitig stillstehen, weil ein neuer PC
Softwarsfehler als Terminal falsch verbunden wurde und das Netz ,lahm legt”, oder wenn die

Auftragsabwicklung nicht buchen kann, weil der Server durch ein falsch ange-
schlossenes Endgerat irritiert ist. Selbst wenn nur der LAN-Anschlussstecker

) beim Putzen vom Besen mitgenommen und nachher falsch eingesteckt wurde,
Hauptursachen fir

Datenverlust. verrinnt wertvolle Arbeitszeit, bis der Irrtum erkannt und korrigiert ist.
Quelle: CPR

‘irus

[l div. extern= Einflosse. EMY =iz,
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Nicht gerechnet sind die Zeiten, die verstrei- [ Investitionen [%] [l Lebensdaver [Jahre]
chen, ,weil das Netz mal wieder langsam ist".
Schlechte Kabel, unsichere Kontakte, Fehlan- ® 7 -
passungen fihren zu Sendewiederholungen in o |,
der Ubertragung und bremsen die Datenrate
ganz erheblich. Sie fuhren nicht zum Stillstand, a0 - 5
sondern zur Ineffizienz. Das technische Prob-
lem bekommt ein wirtschaftliches Ausmass. 20 — _
Damit ist klar: Der Super-GAU, der ein Unter- A - 2
nehmen schlagartig stilllegt, ist eher unwahr-

- — 0

scheinlich. Die meisten Unternehmen leiden - s Sins
. . . . Witcn, en'er, 18} re,
unter den vielen kleinen Sicherheits-Lecks und Verkabelung Hub... Gross-Rechner... PC, Notebook...

die sind im physikalischen Netzwerk zu finden. L N . .
Verhéltnis von Investitionskosten zu Lebensdauer bei verschie-

denen IT-Segmenten. Die fundamentale Bedeutung der Verka-
Dass gerade hier gespart wird, ist deshalb un- belung wird dabei oft falsch eingeschatzt.

verstandlich. Denn laut dem IT-Analysten Da- Quelle: Datapro / Grafik: R&M
tapro verursacht die Verkabelung nur rund 5 %

der IT-Kosten. Etwas Uber die Halfte der Inves-

titionen steckt in Software und Hardware, die Server und Grossrechner kommen zusatzlich auf einen An-
teil von 35 %, die Aktivgerate wie Switch und Hub auf 7 %. Betrachtet man nun die Lebensdauer der ein-
zelnen IT-Segmente, so wird klar dass der Verkabelung mit einer Lebensdauer von ca. 10 Jahren eine viel
hohere Beachtung geschenkt werden muss! Das Fundament jeder IT-Infrastruktur ist die Verkabelung und
auf der wird nachher das ganze IT-Netzwerk aufgebaut.

So wird auch beim Bau eines Hauses zuerst ein solides Mauerwerk erstellt!

4. Hauptfehlerquellen ausschliessen

Ursachen fur schlechte oder falsche Verbindungen
haben meist drei Griinde: technische Unzulanglich-
keiten, menschlichen Irrtum oder mutwillige Manipu-
lation.

Gegen technisches Versagen hilft bessere Technik
— und dennoch hat dieses Problem eine menschli-
che Komponente: Das Qualitatsbewusstsein aller
Verantwortlichen und Mitarbeiter.

Dem menschlichen Irrtum kann man umgekehrt mit
Technik begegnen: mit einer tbersichtlichen Instal-
lation und einer sauberen Dokumentation. Ein erster
Schritt dorthin besteht in einer eindeutigen Kenn-

zeichnung aller Netzwerkkomponenten, Anschluss- Bei diesem ,Kabelsalat" sind Fehlverbindungen im lokalen Daten-
kabel und Anschlisse, beispielsweise durch ein netz vorprogrammiert. Fehlersuche ist praktisch unméglich.
Farbsystem.
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Drei Schritte
zur Sicherheit

mechanische Verriegelung
verhindert Manipulation

mechanische Codierung
vermeidet Irrtimer

Farbcodierung
macht Fehler erkennbar

Der Weg zu grosserer Sicherheit in Netzwerken beginnt bei
einfachsten Schutzmassnahmen im Bereich der Kabel und
Stecker, wodurch zahlreiche teure Pannen verhindert werden
kénnen.

Sauberes Kabel-Management. Die Ports sind farblich
gekennzeichnet, mechanisch gegen falsches Einste-
cken codiert und kdnnen mit einem Ein- und Aussteck-

. . . . . schutz versehen werden, den nur autorisiertes Perso-
Ein weiterer Schritt ist, Fehlverbindungen mechanisch nal entfernen kann.

zu verhindern. Das ist umso wichtiger, je mehr sich die
RJ45-Steckverbindung durchgesetzt hat. Scheinbar
passt alles zusammen: der Telefonanschluss, die To-
ken-Ring-Workstation, das Ethernet-PC-LAN. Denn alle
benutzen RJ45. So kann es passieren, dass man bei
Verwechslungen nicht nur die Funktion der Netze stort,
sondern beispielsweise mit der Gleichspannung des
Telefonnetzes empfindliche Datenports ,verheizt".

Hier hilft ein mechanischer Einsteckschutz mit visueller
Codierung. Er macht die Anschliisse verwechslungs-
sicher und verhindert undefinierte Zustande im Netz.

Den besten Schutz gegen Irrtum und Manipulation bietet
ein System, das unbeabsichtigtes oder vorsatzliches
Tr'ennen von Netzwerkverblndunggn genausg verhindert Mechanisch abgesicherte Anschlussdose am Arbeits-
wie unberechtigten Zugang. Intrusion Detection besteht platz. Falsche Verbindungen kénnen gar nicht erst
nicht nur in einer Software, mit der man professionellen ~ entstehen und somit Zerstorungen von Netzwerk-

. S karten im PC ausgeschlossen werden.
Angreifern und ambitionierten Hobby-Hackern das
Handwerk legt. Viele unberechtigte Eingriffe kann man
einfach mechanisch verhindern.

Das ist unumganglich in Notrufzentralen und Krankenh&usern, wo es um menschliches Leben geht, oder
bei Banken, Borsen und allen Unternehmen, deren geschéftliche Lebensader das Netz ist. Dringend zu
empfehlen ist dieser Schutz in Schulen, Bibliotheken und 6ffentlichen Raumen, wo Missbrauch oder ein-
facher Spieltrieb den Netzwerkverantwortlichen auf Trab halten wiirden. Ebenso wichtig ist er fiir Konfe-
renzrdume, Arbeitsplatze mit stdandig wechselndem Personal, Hotelhallen oder Kaufh&user, die im Aus-
senbereich Datenanschlisse haben, um ihre Kassen anzuschliessen. Sie missen verhindern, dass nachts
jemand auf ihre Kosten im Internet surft. Wertvoll ist dieser Schutz auch zu Hause, wo Kinderhande an
den Kabeln herumspielen.
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5. Flexibilitat und Sicherheit — kontrare Forderungen

Wenn ein lokales Netz einmal fix installiert ist, lasst es sich weitgehend sicher betreiben. Doch ein lokales
Netz ,lebt": Endgerate werden modernisiert, die Topologie wird erweitert, einzelne Arbeitsplatze werden
verlegt oder ganze Abteilungen ziehen um. Die Erfahrung zeigt, dass ca. 40 % aller Mitarbeiter einmal
jahrlich von einem Umzug betroffen sind.

Das lasst sich stérungsfrei nur verwirklichen, wenn zu jeder Zeit der Netzwerkstatus eindeutig ist. Das
setzt ein sauberes Port-Management voraus. Die Sicherheitskomponenten missen fur das autorisierte
Personal schnell zu installieren, zu @&ndern oder nachzuriisten sein — ohne grosse De-Installationen.

6. Schon bei der Planung die Weichen stellen

Bei der Wahl eines Verkabelungssystems fir ein lokales Datennnetz muss man besonders auf diese
Aspekte achten, wenn man die genannten Fehlerquellen nachhaltig ausschliessen will. Auch wenn in
einer ersten Ausbaustufe der Installation noch keine mechanischen Sicherheitsprodukte eingesetzt
werden, sollte man sich die Mdglichkeit der einfachen Nachristung fir die Zukunft offen halten.

Nebenstehend eine Orientierungshilfe fur
die Planung der Sicherheit im LAN. Zwei

Aspekte sind entscheidend fur die Auswahl
der Sicherheitsprodukte: einerseits die /\mch

mdoglichen Kosten, die im Falle eines Netz-
werkausfalls entstehen kdnnen; anderer- e
seits die Moglichkeit einer Einflussnahme gz =
. o 3 @
durch unautorisierte Personen. Je nach- £ 5 "5
dem wie hoch diese Faktoren zu gewichten é’“& s
sind, kénnen die Sicherheitstufen und ent- 5 % o
sprechende Produkte bestimmt werden. ] o
o
235 : -
. . . . BB farbliche @
R&M hz_it sich mlt dem Them_a Sicherheits- & 5 |gering | Codierung ﬁ
licken im LAN intensiv auseinanderge- D
setzt. Die daraus abgeleiteten Entwicklun-
gen sind in ein modulares System einge- g 5
flossen, das mégliche Sicherheitsliicken in & 2
elne_m lokalen Datennetz weitestgehend Kot diiRaK
schliesst. Fehimanipulation
Mehr dartuber finden Sie unter Orientierung fur die Sicherheitsplanung. Je leichter unautorisierte
Personen Zugang zu Netzwerkanschliissen haben und je riskanter
www.rdm.com Netzwerkausfalle fiir das Unternehmen sind, umso hoher sollte die
Absicherung gewahlt werden. Grafik: R&M
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